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Цель работы: ознакомить студентов с различными схемами разделения секретных ключей, которые используются в криптографических системах для предотвращения их несанкционированного использования.

1) Разделение секрета среди n участников при пороге также равном n.

Количество участников n = 4;
Простое число p = 23;
Секретный ключ:  
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 = (12, 16, 18);
Разделим секретный ключ на 4 фрагмента, для первых четырех генератор случайных чисел по модулю 23 выработал фрагменты :
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 = (14, 7, 21)   
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A

 = ( 0, 8, 14)     
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A

 = ( 7, 4,  2)

Для последнего четвертого сотрудника вычислим фрагмент по следующему правилу: 
A4i = (S1  - A1i - A2i - A3i )mod p.

A41 = (12 – 14 – 0 – 7)mod 23 = -9 mod 23 = 14

A42 = (16 –  7 – 8 – 4)mod 23 = -3 mod 23 = 20

A43 = A4 (18 – 21 – 14 –2)mod 23 = -19 mod 23 = 4

Для четвертого сотрудника вычисленный фрагмент имеет вид: A4 = (14, 20, 4)
Сложение всех фрагментов по модулю 23 дает нам полный секретный ключ: 
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Проверим:
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= (14+ 0 + 7 +14)mod 23 = 35 mod 23 = 12
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= ( 7 + 8 + 4 +20)mod 23 = 39 mod 23 = 16
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S

 = (21+14 + 2 + 4)mod 23 = 41 mod 23 = 18 


Проверим решение на ЭВМ (рис.1.)
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Рис.1. Проверка решения на ЭВМ.

Сложность подбора секретного ключа зависит только от значения модуля p и числа элементов фрагмента ключа и практически не зависит от количества сотрудников.

2) Разделение секрета среди n участников при произвольном пороге k, основанное на китайской “Теореме об остатках”.

Количество участников n = 5;

Количество участников, необходимых для восстановления ключа к = 3;
Секретный ключ с = 1111;

Для каждого участника выберем mi, i = 1,2,…n, целые числа, большие 1, такие, что (mi,mj) = 1 при  i (j.
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 = 21;
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m

 = 23;
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 = 25.

Обозначим через min(k) – наименьшее из k произведений mi, а max(k-1) – наибольшее из k-1 произведений mi. Если выполнены условия:




min(3) – max(2) ( 3 max(2)                           (*)




и max(2) ( c ( min(3),                                   (**)

то множество {a1,a2,…,at}, где ai ( c mod mi, образует (k,n) пороговую схему для c. Это означает, что если c – некоторый секретный ключ, а ai – фрагменты ключа, розданные n участникам, то любые k из участников смогут восстановить значение c по его фрагментам, а любые k-1 участников сделать это не смогут (без перебора вариантов). 
6783 – 575 = 6208 
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3*575 = 1725

575< c < 6783

Определим фрагменты ключа по формуле: 
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=1111 mod 17 =  6;
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=1111 mod 19 =  9;
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=1111 mod 21 = 19;
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=1111 mod 23 =  7;
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=1111 mod 25 = 11.  

Пусть теперь трое из пяти участников, например, A1, A3 и A5 попытаются восстановить секретный ключ c по своим фрагментам. Поскольку каждый участник знает только свое значение mi, то они вычисляют:
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 = 21*25 = 525;
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 = 17*25 = 425;
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 = 17*21 = 357;

а затем соответствующие значения Ni: N1 = 8, N3 = 17, N4 = 18. После чего находят значение x = 6*525*8+19*425*17+11*357*18=25200+137275+70686=233161. Секретный ключ вычисляется из сравнения: c ( x mod (m2*m3*m4), т.е.
c ( 233161 mod (17*21*25) = 233161 mod 8925 = 1111.

c ( 233161 mod (17*21*25) = 233161 mod 8925 = 1111.

Проверим решение на ЭВМ (рис.2.)


[image: image28.png] Knrackas "Teopewa 06 ocTancax”

PparmenTsi YuacTeyoT [ |

M1 17 Al B ~ N1

OrpaHuueHHs Koua
w2 [19 A J9 N2 575

Mg |21 as 19 N3 6783
6208

1726

M4 [23 a4 |7 N4

M5 |25 a5 1 NG

Kniow C

Iinn coopku w0 yracTHka K |3

Mpouecc cEopki PeaynoTar

‘(6”525”&1 9*426*17+11*367*18) mod 8926 = 1111





Рис.2. Проверка решения на ЭВМ.

Пусть теперь двое клиентов, например, A1 и A3 попытаются найти секретный ключ с. Они вычислят значения y = (6*21*13 +19*17*5) mod 357 = 40.

Им известно, что истинный секретный ключ находится из условий: 40 + i*357, но значения i не знают. Количество значений i определяется как целая часть дроби:
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Если два участника попытаются найти секретный ключ, то им потребуется перебрать всего 10 вариантов.

3) Разделение секрета среди n участников при пороге k, основанное на свойствах равновесных кодов.

Количество участников n = 5;

Количество участников, необходимых для восстановления ключа h = 3;

Секретный ключ (12,15,17)

Простое число P = 23;
Построим равновесный двоичный код R(5,3), для этого определим  количество фрагментов ключа, равное числу кодовых комбинаций в R(n, n-h+1)=R(5,3)
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	Участники
	Фрагменты

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	1
	1
	1
	1
	1
	1
	1
	0
	0
	0
	0

	2
	1
	1
	1
	0
	0
	0
	1
	1
	1
	0

	3
	1
	0
	0
	1
	1
	0
	1
	1
	0
	1

	4
	0
	1
	0
	1
	0
	1
	1
	0
	1
	1

	5
	0
	0
	1
	0
	1
	1
	0
	1
	1
	1


При помощи генератора случайных чисел формируем 9 фрагментов:
(8,3,21);(7,10,8);(10,13,5);(7,20,8);(15,2,9);(16,16,12);(14,2,1);(17,15,19);(5,11,6)

Десятый фрагмент  вычисляем по следующему правилу:A10i = (Si  - A1i -… - A9i )mod p
 A10 = (5,15,20).

Теперь необходимо раздать участникам их фрагменты согласно таблице равновесных кодов R(5,3). Для восстановления ключа необходимо присутствие минимум трех сотрудников. Проверим это на ЭВМ (рис.3.)
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Рис.3. Проверка решения на ЭВМ

Криптостойкость ключа не зависит от числа сотрудников, если их меньше порога и ключ легко собирается, если число сотрудников равно или больше порога.
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