ЯДРО. МОДУЛИ ОС
Некоторые ОС выполнены так, что ядро содержит лишь 1 модуль, в этом случае изменение свойств ядра весьма сложно (Linux). Другие ядра содержат несколько модулей, они называются микроядерными (напр.Word 2000).
Функции ядра
В состав ядра входят функции, выполняющие внутрисистемные задачи организации вычислительных процессов: переключение контекстов, загрузка-выгрузка страниц, обработка прерываний. Эти функции недопустимы для приложений. Другой класс функций ядра служит для поддержки приложений, создавая для них прикладную программную среду. Приложения могут обращаться к ядру с запросами, т.е. системными вызовами для выполнения тех или иных задач, напр. Чтение – открытие файлов; вывод графической информации на дисплей. Функции ядра, которые могут вызываться приложениями, образуют интерфейс прикладного программинга. Функции, выполняемые модулями ядра, являются наиболее часто используемыми функциями ОС, поэтому скорость их выполнения определяет производительность всей системы в целом. Для обеспечения высокой скорости работы ОС все модули ядра (их большая часть) постоянно находятся в оперативной памяти, т.е. являются резидентными. Ядро является  движущей силой всего вычислительного процесса, поэтому особенно важно обеспечить его надежность (защищенность). Часто ядро оформлено в виде модуля специального формата, отличающегося от формата пользовательских приложений. Ядро вычислительной системы – это аппаратные средства, в которые входят процессор и память. Современные ОС состоят не только из программ, а содержат аппаратные средства самого процессора.

Вспомогательные модули

1) Утилиты – это программы, решающие отдельные задачи управления и сопровождения компьютерной сист, такие как: программа сжатия дисков, архивации данных и т.д. 
2) Системные обрабатывающие программы: текстовые и графические редакторы, компиляторы, компоновщики и т.д. 
3) Программы, предоставляющие пользователю дополнительные услуги: специальные программы пользовательского интерфейса, игры и т.д. 
4) Библиотеки процедур различного назначения, упрощающие разработку приложений. 
Как и обычные приложения, для выполнения своих задач утилиты и обрабатывающие программы и библиотеки ОС обращаются к функциям ядра посредством системных вызовов. Разделение ОС  на ядро и приложение обеспечивает легкую расширяемость ОС. Например, чтобы добавить новую высокоуровневую функцию достаточно разработать новое приложение, при этом не требуется модифицировать ответственные функции, образующие ядро системы.  Внесение изменений в функции ядра может оказаться гораздо сложнее. В некоторых случаях такое изменение может потребовать его полной перекомпиляции. Модули ОС, которые оформлены в виде утилит, системных обработчиков программ и библиотек, обычно загружаются в оперативную память только для выполнения своих функций, т.е. являются транзитными. Постоянно в оперативной памяти находятся только самые необходимые коды ОС, составляющие ее ядро. Такая организация экономит оперативную память компьютера. Важным свойством архитектуры ОС, построенной на ядре, является возможность защиты кодов и данных ОС за счет использования ядра в привилегированном режиме.

ЯДРО В ПРИВИЛЕГИРОВАННОМ РЕЖИМЕ
Для надежного выполнения кода вычислительного процесса ОС должна иметь по отношению к приложениям привелегии, иначе некорректно работающее приложение может разрушить часть кода. Поэтому ОС должна обладать полномочиями, а так же для того, чтобы играть роль «арбитра в споре» приложений за ресурсы системы. Ни одно из приложений не должно иметь возможность без ведома ОС получить дополнительную область памяти, занимать процессор дольше разрешенного времени, управлять совместно используемыми внешними устройствами. Также привелегии можно обеспечить без специальных средств аппаратной поддержки. Аппаратура ПК должна поддерживать как минимум 2 режима работы: Пользовательский режим и Привилегированный режим (режим ядра). Приложение ставится в подготовительное положение за счет запрета воспроизведения в привилегированном режиме некоторых критических команд, связанных с переключением процессора с задачи на задачу, управлением устройства ввода-вывода, доступа к механизмам распределения и защиты памяти. Выполнение некоторых команд в пользовательском режиме запрещается (например команда перехода из польз. режима в привилегированный и обратно).   Тогда как другие программы могут быть запрещены для выполнения  в определенных условиях. Например, команды вв-выв могут быть запрещены при доступе к контроллеру жесткого диска, который хранит данные, общие для ОС и приложений. Если какому-то приложению требуется последовательный порт, то ОС может разрешить его. Условие выполнения  критической команды находится под полным контролем ОС. Контроль обеспечивается за счет набора команд, защищенных в пользовательском режиме. Аналогичным способом обеспечиваются привелегии ОС при доступе к памяти. Например, выполнение команды доступа к памяти для приложения разрешается, если команда обращается к области, отведенной для данного приложения; и запрещается, если такое обращение происходит в области, где расписаны коды самой ОС. Полный контроль ОС над доступом к памяти достигается за счет того, что команды конфигурирования механизма защиты памяти (напр., команды, управляющие указателем таблицы дескриптеров памяти) разрешается выполнять только в привилегированном режиме. Важно, что ОС ограничивает обращение не только к своим областям, но и к областям, используемым другими приложениями. В этом случае говорят, что каждая программа выполняется в своем адресном пространстве. Это свойство позволяет локализовать некорректно работающее приложение и обеспечить т.о. общую стабильность работы ОС.

СТРУКТУРА ЯДРА






Состоит из следующих слоев: 
1) Средства аппаратной поддержки ОС. К ОС относят не все аппаратные средства компьютера, а только средства ее  аппаратной поддержки, т.е. те, которые прямо участвуют в организации вычислительного процесса: - средства поддержки привилегированного режима; - система прерываний;  - средства переключения контекстов процессов;  - средства защиты области памяти. 
2) Машинно-зависимые компоненты ОС (интегрированная схема, выполняющая определенные функции), низкоуровневый код (непосредственно с микросхемами), микрокод. Слоистая структура ядра делает всю ОС расширяемой (открытой), сл-но изменение какого либо из слоев ядра не затрагивает другие ее части. 
3) Слой базовые механизмы – выполняет основные функции ядра (низкоуровневые: переключение контекстов процессора; загрузка-выгрузка страниц памяти; низкоуровневые операции вв-вывода), ведет осн. таблицы.  В этом слое не принимаются никакие решения относительно действий ядра в какой-либо ситуации; а выполняет лишь те директивы, которые приняты на более высоких слоях.  
4) Менеджеры ресурсов (диспетчеры ресурсов) – состоят из модулей, решающих задачи по управлению основными ресурсами ОС. 
Основные ресурсы: 
- процессор, а точнее время, которое выделяется на определенные задачи; 
- память; 
- файловая система; 
- устройство вв-выв. 
Обычно на данном слое работают диспетчеры процессов, основной задачей которых является учет имеющихся ресурсов, освобождение и их распределение между потребителями (процессами). Каждый из менеджеров ведет учет ресурсов строго определенного типа и планирует их распределение в соответствии с запросами приложений. Напр., менеджер виртуальной памяти управляет перемещениями страниц из оперативной памяти на диск и обратно.  Этот менеджер должен отслеживать интенсивность обращения к страницам, время пребывания в памяти, состояния процессов, использующих данные и многие другие параметры, на основании которых он время от времени принимает решения о том, какие страницы выгрузить, а какие загрузить. Все менеджеры используют табличную структуру. Для исполнения принятых решений менеджер обращается к нижестоящему слою базовых механизмов с запросами о загрузке-выгрузке конкретной страницы. Внутри слоя существуют тесные взаимные связи, отображающие тот факт, что для выполнения процессу нужен доступ единовременно к нескольким ресурсам, а именно: процессору, области памяти, к определенному файлу или устройству вв-выв. Напр., при создании процесса менеджер процессов обращается к менеджеру памяти, который должен выделить процессу определенную область памяти для его кодов и данных. 
5) Интерфейс системных вызовов – является самым верхним слоем ядра, он взаимодействует непосредственно с приложениями, системными утилитами и образует прикладной программный интерфейс (API). Функции  API (обслуживание системных вызовов) предоставляют доступ к ресурсам системе в удобной и компактной форме. Для осуществления таких действий системные вызовы обычно обращаются за помощью к  функциям менеджеров ресурсов, причем для выполнения одного системного вызова может потребоваться несколько таких обращений. 

ПРОЦЕСС. МОДЕЛЬ ПРОЦЕССА
Модель процесса базируется на двух независимых концепциях: группирование ресурсов и выполнение программы. Процесс (базовое понятие) – это абстрактное понятие, описывающее работу программы (это не просто прикладная программа). В этой модели все функционирующее на ПК прогр. обеспечение (иногда включая ОС) организовано в виде набора  последовательных процессов. Процесс – выполняемая программа, включающая текущее значение счетчика команд, регистров и переменных (состояние). С позиции данной абстрактной модели у каждого процесса есть свой собственный центральный процессор. Различие между процессом и программой трудно уловимо. Процесс – это активность определенного рода. У процесса есть программа, входные, выходные данные, а также состояние (стек, аккумулятор, состояние регистров). Один процессор может переключаться между различными процессами, используя алгоритм планирования для определения моментов переключения от одного процесса к другому.

СОЗДАНИЕ ПРОЦЕССОВ
В универсальных ОС способ создания и прерывания процессов происходит по мере их необходимости. Есть 4 основных события, приводящие к созданию процессов:  
1) Инициализация системы. 
2) Выполнение изданного работающим процессом системного вызова на создание нового процесса. 3) Запрос пользователя на создание процесса. 
4) Инициирование пакетного задания. Обычно при загрузке ОС создаются несколько процессов. Некоторые из них являются высокоприоритетными, т.е. обеспечивающими взаимодействие с пользователем и выполняющие заданную работу. Остальные процессы являются фоновыми, они не связаны с конкретными пользователями, но выполняют особые функции. Напр.,  фоновый процесс может быть предназначен для обработки приходящей почты, активизируясь только по мере появления писем. Такие фоновые процессы, связанные с почтой, новостями, web-страницами, выводом на печать, называются демонами.  Процессы могут создаваться не только в процессе загрузки системы, но и позже. Напр., новый процесс м.б. создан по просьбе текущего. Во всех перечисленных случаях новый процесс формируется одинаково, а именно: текущий процесс выполняет системный запрос на создание нового процесса. В роли текущего процесса может выступать процесс, запущенный пользователем, системный процесс, инициируемый клавиатурой, мышкой и т.д.  В любом случае этот процесс всего лишь выполняет системный запрос, а также прямо или косвенно содержит информацию о программе, которую нужно запустить в этом процессе. В Unix-подобных ОС существует только один системный запрос, направленный на создание нового процесса – fork. Этот запрос создает дубликат выполняемого процесса. После выполнения процесса fork двумя процессами (родительский и дочерний) соответствуют одинаковые обр. памяти, строками окружения и одними и теми же открытыми файлами. Далее обычно дочерний процесс выполняет системный вызов для изменения своего образа  в памяти и запуска новой программы.

ЗАВЕРШЕНИЕ ПРОЦЕССА
Рано или поздно процесс завершает свое существование. Чаще всего это происходит благодаря одному из следующих событий: 
1) Обычный выход (преднамеренно). 
2) Выход по ошибке (преднамеренно). 
3) Выход по неисправимой ошибке (не преднамеренно). 
4) Уничтожение другим процессом (не преднамеренно). 
1) Процесс выполняет системный запрос, чтобы сообщить ОС о том, что он выполнил свою работу. 2) Второй причиной может стать неустранимая ошибка. Напр., пользователь вводит команду компиляции файла, которая не существует. В этом случае компилятор просто завершает свою работу. Интерактивные процессы, рассчитанные на работу с экраном (графич. режим) обычно не завершают работу при получении неправильных параметров, а просят пользователя ввести правильные параметры, происходит диалог. 
3) Ошибка, вызванная самим процессом. Чаще всего она связана с ошибкой в программе. Напр., выполнение недопустимой команды, обращение к несуществующей области памяти и др.  В некоторых ОС, напр. Linux, процесс может информировать ОС о том, что он сам обрабатывает некоторые ошибки. В этом случае процессу посылается сигнал (процесс прерывается при появлении ошибки). 
4) Выполнение другим процессом системного запроса на уничтожение определенного процесса (kill – Unix, Terminate Process – Windows 32). В обоих случаях процесс, который выбивает другой процесс, должен обладать соответствующими полномочиями. В некоторых ОС при завершении процесса преднамеренно или нет – все процессы, созданные этим процессом завершаются.

ИЕРАРХИЯ ПРОЦЕССОВ
В некоторых ОС, в частности Linux, родительские и дочерние процессы остаются связанными (не автономные). Дочерний процесс также может в свою очередь  создавать процессы, формируя иерархию процессов. В Unix все эти дальнейшие потомки образуют группу процессов. Сигнал, посылаемый пользователем с клавиатуры, поставляется всем членам группы, взаимодействующим с клавиатурой в данный момент. Обычно это все активные процессы, созданные в текущем окне. Каждый из процессов может перехватить сигнал, игнорировать его или выполнить другое действие, предусмотренное по умолчанию. В образе загрузки Unix присутствует специальный процесс – init. При запуске он считывает файл, в котором имеется информация о количестве терминалов. Терминал (консоль) – это устройство ввода и вывода. Затем процесс развивается таким образом, чтобы каждому терминалу соответствовал один процесс. Если пароль правильный – процесс входа в систему запускает оболочку для обработки команд пользователя, которые в свою очередь могут запускать процессы. Т.О. все процессы в системе принадлежат одному дереву, начинающемуся с процесса  init. В Windows не существует понятия иерархии процессов, все они равноправны. Единственным инструментом, напоминающим подобие иерархии является возможность создания процесса со специальным маркером, который называется дескриптером. Дескриптер (маркер)  позволяет контролировать дочерний процесс. Но маркер можно передать другому процессу, нарушая иерархию. В Unix это невозможно.
СОСТОЯНИЯ ПРОЦЕССОВ
Несмотря на то, что процесс является самостоятельным процессом со своим счетчиком команд и внутренним состоянием  - существует необходимость взаимодействия с другими процессами. Напр., выходные данные одного процесса могут быть данными для другого. В зависимости от относительных скоростей процессов, может получиться так, что процесс уже готов к запуску, но входных данных для него еще нет. В этом случае процесс блокируется до поступления входных данных. Также возможна ситуация, когда процесс, готовый и способный работать останавливается, поскольку ОС решила  предоставить процессор другому процессу. Эти две ситуации являются принципиально разными: в первом случае приостановка выполнения является внутренней проблемой (напр., невозможно обработать командную строку, пока она не введена); во втором случае проблема является технической (нехватка процессорного времени). Диаграмма состояний процессов:


Действие – это работающий процесс, в этот конкретный момент использующий процессор. Готовый к работе – процесс временно приостановлен, чтобы позволить выполниться другому процессу. Блокировка или заблокирование процесса – процесс не может быть запущен прежде, чем произойдет некоторое внешнее событие. 
1 переход – процесс блокируется, ожидая входных данных. 
2 переход – планировщик выбирает другой процесс. 
3 переход – планировщик выбирает этот процесс. 
4 переход – доступны входные данные. Первые два состояния похожи. В обоих случаях процесс может быть запущен. Только во втором случае процессор недоступен. Третье состояние отличается тем,  что запустить процесс невозможно, независимо от того загружен процессор или нет. 
Переход 1 происходит тогда, когда процессор обнаруживает, что продолжение работы невозможно. В некоторых ОС процесс должен выполнить системный запрос, напр., block или pause, чтобы оказаться в заблокированном состоянии. В других системах (Unix) процесс автоматически блокируется, если он не в состоянии считать из специального файла или канала данные. Переход 2 и 3 вызываются частью ОС, называемой планировщик процессов. Переход 2  происходит, если планировщик решил предоставить процессор другому процессу. Переход 3 происходит, когда все остальные процессы уже исчерпали свое процессорное время и процессор снова передается первому процессу. Переход 4 происходит с появление внешнего события, ожидавшего процессор, напр., прибытие входных данных. Если в этот момент не запущен никакой другой процесс, то срабатывает переход 3 и процесс запускается. В противном случае процессу придется некоторое время находиться в состоянии готовности, пока не освободится процессор.
ПЕРЕКЛЮЧЕНИЕ ПРОЦЕССОВ
Для реализации процессов ОС ведет информационную структуру, которая называется таблицей процессов. В ней столько строк - сколько процессов, и столько столбцов – сколько имеется параметров, описывающих данный процесс. Эти параметры можно разделить на три группы: 
1 группа параметров относится к управлению процессами. 
2 группа описывает используемую процессом память. 
3 группа – параметры, которые описывают используемые файлы (ресурсы файловой системы). Во время работы в ОС содержатся коды ядра и коды процесса, который исполняется в данный момент. Если необходимо перейти к другому процессу – приходится загружать эти коды в оперативную память, но это можно сделать только используя диск (обращение к диску). Но диск для ОС является внешним устройством, а это значит, что без прерывания здесь не обойтись. Однако прерывания могут потребоваться не обязательно тогда, когда необходимо переходить к другому процессу.  Напр., выполняющемуся процессу может понадобиться внешнее устройство,  и он может попросить ОС предоставить его ему и поэтому он  посылает запрос. Другой случай: работающий процесс может быть на время приостановлен ОС, если  при определенных условиях какое-либо внешнее устройство попросит ОС сделать это. Если ОС требуется запустить новый процесс, то обращение к диску как к внешнему устройству неизбежно,  поэтому начинается прерывание.  
На начальной стадии этого процесса работают аппаратные средства процессора: 
1) Аппаратно запоминается счетчик команд. 
2) Заполняется слово состояния программы, а также содержимое одного или нескольких базовых регистров.                     3) Завершают свою работу аппаратные средства тем, что считывают вектор прерывания диска (это начальный адрес процедуры прерываний) и запускают эту программу. С этого момента и почти до конца всего прерывания используются программные средства. Сначала вызывается процедура на Ассемблере, которая устанавливает временный стек и считывает основные параметры, которые являются столбцами в таблице процессов и заполняет соответствующую строку для данного процесса, который был остановлен. Такие действия, как установка стека, модификация регистров, а также их считывание – невозможно выразить на языке высокого уровня, поэтому все это делается на Ассемблере. После того, как строка в таблице модифицирована – эта программа на Ассемблере передает управление программе прерываний, написанной на языке высокого уровня. Далее процедура на языке высокого уровня главным образом буферизует данные и подготавливает их для обмена с внешним устройством. После завершения этой части программа на яз.выс.ур. вызывает программу на языке ассемблера, но прежде, планировщик, используя данные из таблицы процессов, может выбрать и подготовить для запуска другой процесс.
Содержимое таблицы процессов (ее столбцы)

Можно сгруппировать в двух частях: 
1 часть столбцов – управление процессом:

1) Регистры (содержимое). 
2) Счетчик команд. 
3) Слово состояния программы. 
4) Указатель стека. 
5) Состояние процесса. 
6) Приоритет. 
7) Параметр планирования. 
8) Идентификатор процесса (его PIT). 
9) Родительский процесс (PPIT). 
10) Принадлежность  к группе процессов (если она есть). 
11) Сигналы. 
12)  Время начала процесса. 
13) Используемое процессорное время. 
14) Процессорное время дочернего процесса. 
15) Время следующего аварийного сигнала. 
2 часть столбцов – управление памятью: 
1) Указатель на текстовый сегмент. 
2) Указатель на сегмент данных. 
3) Указатель на сегмент стека. 
3 часть столбцов  - управление файлами: 
1) Корневой каталог. 
2) Рабочий каталог. 
3) Дескрипторы файла (описатели). 
4) Идентификатор файла (номер). 
5) Идентификатор группы. 
После того, как планировщик (менеджер процессов) закончил свою работу – управление передается программе на языке ассемблера, которая загружает регистры и карту памяти для вновь запускаемого процесса. Если ОС хотела запустить новый процесс – загружает карту памяти и регистры для нового процесса (если ОС имела в виду новый процесс), и старого процесса (если ОС имела в виду старый процесс). 
Динамика переключения между процессами опирается на алгоритм прерываний и включает в себя следующие действия: 
1) Аппаратное обеспечение сохраняет в стеке счетчик команд и т.п. 
2) АО загружает новый счетчик команд из векторов прерываний. 
3) Процедура на ассемблере сохраняет регистры. 
4) Процедура на ассемблере устанавливает новый стек. 
5) Запускается программа обработки прерываний на яз.выс.ур.  (она считывает и буферизует входные и выходные данные). 
6) Планировщик (часть ОС, программа на яз.выс.ур) выбирает следующий процесс (когда происходит переключение между процессами). 
7) Программа на яз.выс.ур. передает управление процедуре на ассемблере. 
8) Процедура на ассемблере запускает новый процесс.
ПОТОКИ. МОДЕЛЬ ПОТОКА
В универсальных ОС каждому процессу соответствует адресное пространство и одиночный управляющий поток. Фактически это и определяет процесс. Тем не менее, часто встречаются ситуации, в которых предпочтительно иметь несколько квазипараллельных управляющих потоков в одном адресном пространстве, как если бы они были различными процессами (но разделяющими одно адресное пространство). Модель процесса базируется на двух независимых концепциях: группирование ресурсов и выполнение программы. Иногда их необходимо разделять и здесь появляется понятие потока.  У потока общее адресное пространство. У потока есть счетчик команд, отслеживающий выполнение действий; есть регистры, в которых хранятся текущие переменные; стек, содержащий протокол выполнения команд, где на каждую процедуру, вызванную, но еще не вернувшуюся, отведена часть стека. Хотя поток должен выполняться внутри процесса, следует разделять эти понятия. Процессы используются для группирования ресурсов, а потоки являются объектами, поочередно выполняемыми на центральном процессоре. Концепция потоков добавляет к модели процесса возможность одновременного выполнения в одном и том же процессе нескольких независимых программ. Несколько потоков, работающих параллельно в одном процессе аналогичны нескольким процессам, идущим квазипараллельно на одном компьютере. В первом случае потоки разделяют адресное пространство, открытые файлы и другие ресурсы. Во втором случае процессы совместно пользуются физической памятью, дисками, принтерами и др.ресурсами.
МЕЖПРОЦЕССОРНОЕ ВЗАИМОДЕЙСТВИЕ. СОСТОЯНИЕ СОСТЯЗАНИЯ
Межпроцессорное взаимодействие состоит из состязания. Процессам часто бывает необходимо взаимодействовать между собой. Напр., выходные данные одного процесса могут потребоваться другому. Поэтому необходимо правильно организовать взаимодействие между ними, не прибегая к прерываниям. 
Проблема состоит из трех частей: 
1) Передача данных от одного процесса к другому. 
2) 2 процесса могут столкнуться между собой в критических ситуациях (напр., каждому из них в определенный момент может потребоваться последний мегабайт оперативной памяти). 
3) Согласование действий между процессами: если напр., процесс А должен поставить данные, а процесс В выводить их на печать, то В должен ждать и не начинать печатать, пока не поступят данные от процесса А. два из записанных пунктов относятся и к потокам. Первая проблема (передача данных) в случае потоков проблемой не является, поскольку у потоков общее адресное пространство. Процессы, работающие совместно, могут сообща использовать общее хранилище данных. Каждый из них может считывать оттуда данные и записывать туда информацию. Это так же может быть участок в основной памяти или файл общего доступа. 
Пример: сетевой принтер. Если процессу требуется вывести на печать файл  - он помещает имя файла в специальный каталог (каталог спулера), другой процесс, демон печати, проверяет наличие файлов, которые нужно распечатать, печатает файл и удаляет его из каталога.

Если процессу требуется вывести на печать файл, он перемещает имя файла в специальный каталог – директорий спулера. Другой процесс – демон печати периодически проверяет наличие файлов, которые необходимо напечатать, затем печатает файл и удаляет его имя из каталога. Каталог спулера состоит из сегментов, в каждом из которых может храниться имя файла. Также есть две совместно используемые переменные (out – которая указывает на следующий файл для печати; in – обозначает следующий свободный сегмент). Две переменные можно хранить в одном файле (состоящем из двух слов), который доступен всем процессам. Пусть например, в данный момент сегмент 0 – 3 пуст (эти файлы уже напечатаны), а сегменты 4 – 6 залиты (эти файлы ждут своей очереди на печать). Более или менее одновременно процессы А и В решают поставить свои файлы для печати в очередь. Процесс А считывает значение переменной i и сохраняет ее в собственную локальную переменную next free slot. После этого происходит прерывание по таймеру и процессор переключается на процесс В. Этот процесс в свое время тоже считывает значение переменной i и сохраняет ее в собственную локальную переменную в следующий свободный слот. В данный момент оба процесса считают, что следующий свободный сегмент – 7. Процесс В сохраняет в каталоге спулера имя файла и заменяет переменную i на 8. Затем начинает заниматься своими задачами. Наконец, управление опять переходит к процессу А и он продолжается с того момента, на котором остановился. Он обращается к переменной next free slot и считывает ее значение и записывает в 7 сегмент имя файла (удаляя имя файла, которое туда занесет процесс В). Затем он изменяет значение переменной на  8. После всех этих действий структура каталога не нарушена, но файл процесса не будет напечатан. Замечание:  ситуация, в которой два или более процесса считывают или записывают данные одновременно, и конечный результат зависит от того, какой из них был первым,  называется состоянием состязания. 
КРИТИЧЕСКИЕ ОБЛАСТИ
Основным решением проблем, связанных с совместным использованием памяти файлов и т.д., является запрет одновременной записи и чтения разделенных (общих) данных более, чем одним процессом. Иными словами, необходимо взаимное исключение. Это означает, что в момент, когда один процесс использует разделяемые данные, другому процессу это делать запрещено. В рассмотренном примере (см.дальше) эта ситуация возникла из-за того, что процесс В начал работу с одной из совместно используемых переменных до того, как процесс А ее закончил. Часть программы, в которой есть обращение к совместно используемым данным, называется критической областью. Если удастся избежать одновременного нахождения процессов в критической области, можно избежать состязаний. Несмотря на то, что это требование исключает состязания, оно не достаточно для правильной совместной работы квазипараллельных процессов и эффективного использования данных. Для этого необходимо выполнение 4-х условий. 
1) Два процесса не должны одновременно находиться в критических областях (в программе, но в одно и тоже время). 
2) В программе не должно быть предложений о скорости или количестве процессов. 
3) Процесс, находящийся в критической области не может,  или не должен блокировать другой процесс. 
4) Недопустима ситуация, в которой процесс неопределенно долго ждет попадания в критическую область.
ЗАПРЕЩЕНИЯ ПРЕРЫВАНИЙ И ПЕРЕМЕННЫЕ БЛОКИРОВКИ
Попытка аппаратного решения проблемы

Самое простое решение состоит в запрещении всех прерываний при входе процесса в критическую область и разрешение прерываний при выходе из критической области. Если прерывания запрещены, то запрещены и прерывания по таймеру. Поскольку процессор переключается с одного процесса на другой только по прерыванию, отключение прерываний исключает передачу процессора другому процессу. Т.О. запретив прерывания, процесс может сохранять совместно используемые данные, не опасаясь вмешательства другого процесса, но все же неправильно давать пользовательскому процессу возможность запрета прерываний. Если напр., процесс отключил все прерывания, и в результате какого-либо сбоя не включил их обратно, ОС прекратит свое существование. Для ядра характерно запрещение прерываний для нескольких команд при работе с переменными и списками. Возникновение прерывания в момент, когда список готовых процессов находится в неопределенном  состоянии, могло бы привести к состоянию состязания. Вывод: инструмент запрещения прерывания необходим для ОС, но не для пользовательских процессов.
Рассмотрим программные решения

Пусть имеется одна совместно используемая переменная блокировки, изначально = 0. Если процесс хочет попасть в критическую область, он предварительно считывает значение переменной блокировки; если переменная = 0, то процесс изменяет ее на 1 и входит в критическую область; если переменная = 1, то процесс ждет, пока ее значение не изменится на 0. Т.о. 0 означает, что ни одного процесса в критической области нет, а 1 – наоборот, что есть процессы в критической области. У этого метода те же проблемы, что и в примере с каталогом спулера, а именно: 1 процесс считывает переменную блокировки, обнаруживает, что она = 0, но прежде, чем успевает изменить ее на 1, управление получает другой процесс, изменяющий ее на 1. Когда первый процесс снова получает управление, он тоже заменяет переменную блокировки на 1, и два процесса одновременно оказываются в критической области. Проблема не решается повторной проверкой значения переменной. Второй процесс может получить управление как раз после того, как первый процесс закончил вторую проверку, но еще не заменил значение переменной блокировки.
АЛГОРИТМ ПЕТЕРСОНА. КОМАНДА TSL
Датский математик Деккер был первым, кто разработал программное решение проблемы взаимного исключения. В 1981 г. Петерсон разработал алгоритм, состоящий из двух процедур, написанных на языке Си. Прежде, чем обратиться к совместно используемым переменным процесс вызывает процедуру enter region со своим номером 0 или 1 в качестве параметра, поэтому процессу при необходимости придется подождать, прежде чем войти в критическую область. После выхода из критической области процесс вызывает процедуру  have region, чтобы обозначить свой выход и тем самым разрешить другому процессу вход в критическую область. Команда TSL используется в современных микропроцессорах
ПРИМИТИВЫ МЕЖПРОЦЕССОРНОГО ВЗАИМОДЕЙСТВИЯ
Оба решения корректны, но они обладают одним и тем же недостатком: использование активного ожидания. Они реализуют следующий алгоритм: перед входом в критическую область процесс проверяет, можно ли это сделать. Если нельзя, то процесс входит в цикл, ожидая возможности войти в критическую область. Этот алгоритм не только бесцельно тратит процессорное время, но, кроме того, может возникнуть ситуация, которую называют проблемой инверсий приоритета. Возможность вхождения в критическую область должен предвидеть пользователь. Примитивы блокируют процессы в случае запрета на вход в критическую область. Одной из простейших является пара примитивов sleep  и wake up. Примитив sleep – это системный запрос, в результате которого вызывающий процесс блокируется, пока его не разбудит другой процесс. У системного запроса wake up один параметр – это процесс, который следует запустить. Также возможно наличие одного параметра у обоих запросов: адрес ячейки памяти, используемой для согласования запросов ожидания и запуска.
ПРОБЛЕМА ПРОИЗВОДИТЕЛЯ И ПОТРЕБИТЕЛЯ
Эта проблема называется проблемой ограниченного буфера. Если один процесс (производитель) помещает данные в буфер, а другой процесс (потребитель), забирает их оттуда – может возникнуть проблема. Трудности могут возникнуть в момент, когда производитель хочет поместить в буфер очередную порцию данных, но обнаруживает, что буфер полон. Для производителя решением является ожидание, пока потребитель полностью или частично не освободит буфер. Аналогично, если потребитель хочет забрать данные из буфера, а он пуст, потребитель уходит в состояние ожидания до тех пор, пока производитель что-нибудь не положит туда и не разбудит потребителя.  Это решение является простым, однако оно приводит к состоянию состязания, когда оба процесса могут оказаться в состоянии ожидания. Решением может быть использование бита ожидания активации. Если сигнал активации послан процессу, не находящемуся в состоянии ожидания, этот бит устанавливается. Позднее, когда процесс пытается уйти в состояние ожидания – бит активации сбрасывается, но процесс остается активным. Этот бит играет роль «копилки» сигналов активации.
СЕМАФОРЫ
В 1965 г. Дейкстра предложил использовать целую переменную для подсчета сигналов запуска, сохраненных на будущее. Им был предложен новый тип переменных – семафоры, значение которых может быть нулем (в случае отсутствия сохраненных сигналов активации) или некоторым положительным числом, соответствующим количеству отложенных активирующих сигналов. Он предложил две операции: down  и up. Операция down сравнивает значение семафора с нулем. Если значение семафора >0, то операция down уменьшает его, т.е. расходует один из отложенных сигналов активации, и возвращает управление. Если значение семафора равно нулю – то процедура  не возвращает управление процессу, а он сам переводится в состояние ожидания. Все операции проверки значения семафора, его изменение или переводы процессов в состоянии ожидания, выполняется как единое, не делимое, элементарное действие. Тем самым гарантируется, что после начала операции ни один процесс не получит доступа к семафору до окончания, либо блокировки операции. Операция up – увеличивает значение семафора. Если с ним связаны один или несколько ожидающих процессов, которые не могут завершить более раннюю операцию down, один из них выбирается системой, напр., случайным образом, и ему разрешается завершить свою операцию down. Т.О. после операции up, примененной к семафору, связанному с несколькими ожидающими процессами, значение семафора так и остается равным нулю. Но за то число ожидающих процессов уменьшается на единицу. Операция увеличения значения семафора и активации процесса также неделимы, т.е. ни один процесс не может быть блокирован во время выполнения операции up, также, как ни один процесс не может быть блокирован во время выполнения операции. 
Семафоры. Решение проблемы производителя и потребителя

Проблему потерянных сигналов запуска можно решить с помощью семафоров. Стандартным решением является реализация операций down и up в виде системных запросов с запретом ОС всех прерываний на время проверки семафора, изменение его значения и возможного перевода процесса в состояние ожидания. Поскольку для выполнения всех этих действий требуется лишь несколько команд процессора запрет прерываний на столь короткий промежуток времени не приносит вреда. Если  используется несколько процессов, каждый семафор необходимо защитить  переменной блокировки с использованием команды ТSL, чтобы гарантировать обращение к семафору лишь одного процесса. Использование команды ТSL принципиально отличается от активного ожидания, при котором производитель и потребитель ждут опорожнения или пополнения буфера. Операции с семафором  занимают  лишь несколько микросекунд, тогда как активное ожидание может затянуться на время, больше нескольких порядков. 

МЬЮТЕКСЫ
Взаимное исключение. Иногда используется упрощенная версия семафора, называемая мьютексом. Мьютекс не способен считать, он может лишь управлять взаимным исключением доступа к совместно используемым ресурсам или кодам. Реализация мьютекса проста и эффективна, что делает их использование особенно удобным в случае потоков, действующих только в пространстве пользователя. Мьютекс – это  переменная, которая может находиться в одном из двух состояний, блокированном и не блокированном. Потому для описания мьютекса нужен всего 1 бит, хотя чаще используется целочисленная переменная, у которой: 0 – не блокируемое состояние, а любое другое положительное целое, соответствует блокируемому состоянию. Значение мьютекса устанавливается двумя процедурами.  Если поток (процесс) собирается войти в критическую область – он вызывает процедуру  мьютекс-lock. Если Мьютекс не заблокирован (вход в критическую область разрешен), запрос выполняется и вызывающий поток может попасть в критическую область. Напротив, если Мьютекс заблокирован, вызывающий поток блокируется до тех пор, пока другой поток, находящийся в критической области не выйдет из нее, вызвав процедуру Мьютекс-anlock. Если мьютекс блокирует несколько потоков, то из них случайным образом выбирается один. Мьютексы легко реализуются в пространстве пользователя, если доступна команда DSL.
ФУНКЦИИ ОС ПО УПРАВЛЕНИЮ ПАМЯТЬЮ
Под памятью будем понимать  оперативную память ПК (RAM или ОЗУ), в отличие от жесткого диска (storage). Оперативной памяти для сохранения информации требуется постоянное электропитание. 
Функции ОС по управлению памятью в мультипрограммной системе: 
1) Отслеживание свободной и занятой памяти. 
2) Выделение памяти процессам и освобождение памяти по мере их завершения. 
3) Вытеснение кодов и данных процессов из оперативной памяти на диск (полная или частичная), когда размера основной памяти недостаточно для размещения в ней всех процессов, и возвращение их в оперативную память, когда в ней освобождается место. 
4) Настройка адресов программы на конкретную область физической памяти. 
Во время работы ОС ей часто приходится создавать служебные информационные структуры, такие как: описатели процессов и потоков, различные таблицы распределения ресурсов, буферы, используемые процессами для обмена данными, синхронизирующие объекты и т.п. Все эти системные объекты требуют памяти. В некоторых ОС заранее (во время установки) резервируется некоторый фиксированный объем памяти для системных нужд. Существует и другой подход, при котором память для системных целей выделяется динамически. В таком случае различные подсистемы ОС при создании своих таблиц, объектов и структур, обращаются к подсистеме памяти с запросами. Помимо первоначального выделения памяти процессом при их создании ОС должна заниматься также динамическим распределением памяти, т.е. выполнять запросы приложений на выделение им дополнительной памяти во время их выполнения.
ТИПЫ АДРЕСОВ
Для идентификации переменных и команд на разных этапах жизненного цикла программы используются: символьные имена (метки), виртуальные адреса и физические адреса. Символьные имена   присваивает программист при написании программы на алгоритмическом языке или ассемблере. Виртуальные адреса  (математические или логические) выбирает транслятор, переводящий программу на машинный язык. Поскольку во время трансляции в общем случае неизвестно в какое место  оперативной памяти будет загружена программа, то транслятор присваивает переменным или командам виртуальные (условные) адреса, обычно считая по умолчанию, что начальным адресом программы будет нулевой адрес. Физические адреса – соответствуют номерам ячеек памяти, где в действительности расположены или будут расположены переменные и команды. Совокупность виртуальных адресов процесса называется его виртуальным адресным пространством.  Диапазон возможных адресов вирт. пространства у всех процессов является одним и тем  же. Напр., при использовании 32-разрядных вирт. адресов этот диапазон определяется границами: 0000000016  ÷ FFFFFFFF16 ,    232 примерно равно 4 Gb
Если у ПК 32-разрядная шина адреса, максимальное значение вирт. памяти 4 Gb. Количество физической памяти не может превышать эту величину. ОЗУ делятся: динамические  устройства; статические устройства. 

Триггер – это спусковое устройство, которое может неопределенно долго находиться в одном из двух состояний устойчивого равновесия до тех пор, пока специальный сигнал не изменит его состояний.  Т.О. триггер может хранить 1  бит информации. Самый простой триггер можно реализовать на 4-х транзисторах. На статических триггерах выполняют регистры разных типов, а также ячейки памяти статического ОЗУ. Такая статическая память используется довольно редко. Чаще используют динамическую память, которая проще в реализации и дешевле. Однако, у динамической памяти есть один существенный недостаток – нуждается в постоянно регенерации, т.е. в периодическом поддержании своих ячеек в прежнем состоянии. Принцип действия динамической памяти прост. Он основан на том, что некоторые транзисторы определенных типов имеют значительную емкость между их выводами. Заряд такой емкости (вирт.) = 1. Если заряжен – 1, разряжен – 0. Тем не менее, каждый процесс имеет собственное виртуальное адресное пространство, т.е. транслятор присваивает виртуальные адреса переменным и кодам каждой программы независимо. Совпадение адресов переменных и команд различных процессов не приводят к конфликтам, т.к. в том случае, когда эти переменные одновременно присутствуют в памяти, ОС отображает их на разные физические адреса. 
Следует различать величину адресного пространства (физического и виртуального) и объем памяти,  в которой это пространство помещается. Количество возможных сочетаний дает количество ячеек адресуемой физической памяти (232). Между тем в ячейке находится 1 бит, а число – кратное байту
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Пример. На первых ПК была шина на 20 разрядов (шина адреса)и шина данных на 8 разрядов (РС ХР 8088 Intel) 32 р – 04 р,  тактовая частота возрастет в 2 раза.
Образ процесса. Виртуальное адресное пространство
Содержимое назначенного процессу вирт. адресного пространства, т.е. коды команд, исходящие и промежуточные данные, а также результаты вычислений, представляют собой образ процесса. Во время работы процесса постоянно выполняются переходы от прикладных кодов к кодам ОС,  которые либо явно вызываются из прикладных процессов как системные функции; либо вызываются как реакция на внешние события или исключительные ситуации, возникающие при некорректном поведении прикладных кодов. Для того, чтобы упростить передачу пр-я от прикладного кода к коду ОС, а также для легкого доступа модулей ОС к прикладным данным (например, для вывода их на внешние устройства) в большинстве ОС ее сегмент разделяют вирт. адресное пространство с прикладными сегментами активного процесса, т.е.  сегменты ОС и сегменты активного процесса образуют единое виртуальное адресное пространство. Обычно вирт. адресное пространство процесса делится на две непрерывные части: системную; пользовательскую. В некоторых ОС, напр., Windows NT ОS/2 (консольная система), эти части делятся поровну и имеют одинаковый размер по 2 Gb. Хотя соотношение может быть и другим, напр., 1Gb для ОС, а остальное – пользователю. Часть вирт. адресного пространства каждого процесса, отводимая для сегментов ОС является идентичной для всех процессов. Поэтому при смене активного процесса заменяется только вторая часть вирт. адресного пространства,  содержащая его индивидуальные сегменты, как правило, коды и данные прикладной программы.
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Системная часть виртуальной памяти ОС  любого типа включает область, подвергаемую страничному вытеснению, Paged (листание); и область, на которую страничное вытеснение не распространяется Unpaged. В не вытесняемой области размещаются модули ОС, требующие быстрой реакции и/или постоянного присутствия в памяти. Напр.,  диспетчер потоков или код, который управляет заменой страниц памяти (загрузка – выгрузка страниц). Остальные модули ОС могут подвергаться страничному вытеснению как и пользовательские сегменты.
МЕТОДЫ РАСПРЕДЕЛЕНИЯ ПАМЯТИ
Все алгоритмы распределения (управления) памятью можно разделить на 2 класса: 1) Алгоритмы, в которых используется перемещение сегментов процессов  между оперативной памятью и диском. 2) Алгоритмы, в которых внешняя память не используется.

Распределение памяти фиксированными разделами

Простейший способ управления оперативной памятью состоит в том, что память разбивается на несколько областей фиксированной величины, называемых разделами. Такое разбиение  может быть выполнено вручную оператором во время старта системы или во время ее установки. После этого границы разделов не изменяются. Очередной процесс, поступивший на выполнение помещается либо  в общую очередь, либо в очередь к некоторому разделу.

 Очередная задача                                                                              1 раздел

                        очередь
                                                                                                              2 раздел
                                                                                                              3 раздел
Подсистема управления памятью в этом случае выполняет задачи: 
1) Сравнивает объем памяти,  требуемой для вновь поступившей задачи с размерами свободных разделов и выбирает подходящий размер.  
2) Осуществляет загрузку программы в один из разделов и настройку адресов. Уже на этапе трансляции разработчик программы может создать раздел, в котором ее следует выполнять. Это может позволить без использования перемещаемого  загрузчика  получить машинный код, настроенный на конкретную область памяти. При простоте реализации данный метод имеет существенные недостатки, т.к. в каждом разделе может выполняться только один процесс – число задач ограничено числом разделов. Кроме того, независимо от размера программы, она будет занимать весь раздел. С другой стороны, разбиение памяти на разделы не позволяет выполнять процессы, программы которых не помещаются ни в один из разделов, и для которых было бы достаточно памяти нескольких разделов.
 Распределение памяти динамическими разделами

Каждому поступившему вновь на выполнение приложению на этапе создания процесса, выделяется вся необходимая ему память (если достаточный объем памяти отсутствует – процесс не создается). После завершения процесса память освобождается и на это место может быть загружен другой процесс. Таким образом, в производный момент времени ОЗУ представляет собой случайную последовательность занятых и свободных участков (разделов произвольного размера). Функции ОС, предназначенные для реализации данного метода следующие: 1) Ведение таблиц свободных и занятых областей, в которых указываются начальные адреса и размеры участков. 2) При создании нового процесса анализ требуемой памяти, просмотр таблицы свободных областей и выбор раздела, размер которого достаточен для размещения кодов и данных нового процесса.  Такой выбор может осуществляться по разным правилам, напр.: «Первый попавшийся раздел достаточного размера»; «Раздел, имеющий наименьший достаточный размер». 
3) Загрузка программы в выделенный раздел и корректировка таблиц свободных и занятых областей. Данный способ предполагает, что программный код не перемещается во время выполнения, а значит, настройка адресов может быть проведена единовременно во время загрузки. 4) После завершения процесса корректировка таблиц свободных и занятых областей.
По сравнению с разбиением на фиксированные разделы, динамический метод более гибок. Но у него есть существенный недостаток – фрагментация памяти, т.е. образование  большого числа несмежных участков в свободной памяти небольшого размера.

 Перемещаемые разделы

Один из методов борьбы с фрагментацией – это перемещение всех занятых участков в сторону старших или младших адресов так,  чтобы вся свободная память  образовала одну незанятую область. В случае такого решения на ОС накладываются дополнительные функции: ОС время от времени вынуждена копировать содержание разделов из одного участка памяти в другой, при этом корректируя таблицы свободных и занятых областей. Эта процедура называется сжатием. Т.к. программа (процессы) перемещаются в определенном порядке в ходе своего выполнения, то в данном случае не удается выполнить настройку адресов с помощью перемещаемого загрузчика. Приходится использовать динамическое преобразование адресов. Хотя процедура сжатия приводит к более экономичному использованию памяти, она может потребовать значительных ресурсов от системы, что часто перевешивает преимущество данного метода. 

SWOPPING И ВИРТУАЛЬНАЯ ПАМЯТЬ
Swopping – подкачка. В мультипрограммном режиме помимо активного процесса, который в настоящий момент выполняется процессором, имеются приостановленные процессы, находящиеся в состоянии ожидания ввода/вывода или освобождения ресурсов. Образы таких неактивных процессов могут быть временно выгружены на диск до следующего цикла активности. К моменту, когда приходит очередь выполнения такого выгруженного процесса, его образ возвращается с диска в оперативную память (целиком).  Если при этом  выясняется, что свободного места в ОЗУ не хватает, то на диск загружается другой процесс. Такая подмена ОЗУ дисковой памятью позволяет повысить уровень мультипрограммирования. Транслятор, используя вирт. адреса, переводит программу в машинный код, как будто в ее распоряжении имеется однородная оперативная память большого объема. Виртуализация оперативной памяти осуществляется совокупностью программных кодов ОС и аппаратных средств процессора. 
Включает решение следующих задач

1) Размещение данных в запоминающих устройствах разного типа. Напр., часть кода программы в ОЗУ, а часть – на диске. 
2) Перемещение по мере необходимости данных между памятью и диском. 
3) Выбор образов процессов, их  частей, для перемещения из ОЗУ на диск и обратно. 
4) Преобразование вирт. адресов в физические. 

Виртуальная оперативная память может быть осуществлена на основе двух разных подходов:  Swopping – образы процессов при этом выгружаются на диск и возвращаются в ОЗУ целиком (в чистом виде сейчас не используется); виртуальная память – между ОЗУ и диском перемещают части (сегменты, страницы и т.п.) образов процессов. 
Swopping является частным случаем виртуальной памяти. Своппингу в чистом виде свойственна избыточность: когда ОС решает  активизировать процесс, для его выполнения, как правило, не требуется загружать весь процесс, а достаточно загрузить небольшую часть кодового сегмента, подлежащей выполнению команды и частей сегментов данных, с которыми в данный момент работает программа, а также отвести место под стек. Аналогично при освобождении памяти для загрузки нового процесса часто не требуется выгружать другой процесс целиком. Достаточно вытеснить на диск только часть его образца. Кроме того, свопинг в чистом виде имеет еще один недостаток: при его использовании часто не удается загрузить для выполнения процесс, виртуальное адресное пространство которого превышает имеющуюся в наличии свободную память. 
В настоящее время все множество реализаций вирт. памяти может быть представлено  тремя классами: 
1) Страничная вирт. память. Организует перемещение частей процессов между памятью и диском страницами, а именно: частями вирт. адресного пространства фиксированного и относительно небольшого размера. 
2) Сегментная виртуальная память. Предполагает перемещение кодов сегментами, т.е. частями виртуального адресного пространства произвольного размера, полученного с учетом смыслового значения перемещаемых кодов. 
3) Сегментно-страничная вирт. память. Использует двух уровневое деление: вирт. адресное пространство делится на сегменты, затем сегменты делятся на страницы.  Единицей перемещения кодов является страница. Этот способ управления памятью объединяет в себе элементы обоих предыдущих подходов.
СТРАНИЧНОЕ РАСПРЕДЕЛЕНИЕ ПАМЯТИ
Виртуальное адресное пространство каждого процесса делится на части одинакового фиксированного системы размера, называемые виртуальными страницами. В общем случае размер виртуального адресного  пространства процесса не кратен размеру страницы, поэтому последняя страница каждого процесса самодополняется фиктивной областью. Вся оперативная память компьютера также делится на части такого же размера, называемые физическими страницами (блоками). Размер страницы выбирается равным степени двойки. 4096, 512, 1024 – наиболее часто используемые страницы. Это позволяет упростить механизм  преобразования адресов.  При создании процесса ОС загружает о оперативную память несколько его виртуальных страниц (начальные страницы каждого сегмента и сегмента данных). Копия всего вирт. адресного пространства процесса находится на диске. Смежные виртуальные страницы не обязательно располагаются в смежных физических страницах. Для каждого процесса ОС создает таблицу страниц – информационную структуру, содержащую записи обо всех вирт. страницах процесса. Запись из таблицы называется дескриптером страницы и включает следующую информацию: 
1) Номер физич. страницы, в которую загружена данная виртуальная страница. 
2)  Признак присутствия (флаг), устанавливаемый в единицу, если вирт. страница находится в ОЗУ. 
3) Признак модификации страницы (флаг), который устанавливается в единицу всякий раз когда происходит запись по адресу, относящемуся к данной странице. 
4) Признак обращения к странице (флаг), называемый битом доступа. Устанавливается в единицу при каждом обращении по адресу, относящемуся к данной странице. 
Признаки присутствия модификации обращения в большинстве современных процессоров устанавливаются аппаратно (очень быстро) схемами процессора при выполнении операции с памятью. 

Сами же таблицы страниц, также  как и описываемые ими страницы, размещаются в ОЗУ. Адрес таблицы страниц включается в контекст соответствующего процесса. При активации очередного процесса ОС загружает адрес его таблицы страниц в  специальный регистр процессора, при этом при каждом обращении к памяти выполняется поиск номера виртуальной страницы, содержащей требуемый адрес. Затем по этому номеру определяется нужный элемент таблицы страниц и из него извлекается описывающая страницу информация. Далее анализируется признак присутствия, и если данная страница находится в ОЗУ, то выполняются преобразования виртуального адреса в физический, т.е. виртуальный адрес заменяется указанным в таблице физическим адресом. Если же нужная виртуальная страница в данный момент выгружена на диск – происходит так называемое страничное прерывание. При этом выполняющийся процесс переводится в состояние ожидания и активизируется другой процесс из очереди процессов, находящейся в состоянии готовности. Параллельная программа обработки страничного прерывания находит на диске требуемую виртуальную страницу (для этого ОС должна помнить положение вытесненной страницы в страничном файле диска (файловой системе)) и пытается загрузить ее в ОЗУ. Если в памяти имеется свободная физическая страница, то загрузка выполняется немедленно, если свободного места нет, то на основании принятой в данной ОС стратегии замещения страниц решается вопрос о том, какую страницу следует выгрузить из оперативной памяти. После того, как выбрана такая страница, которая должна покинуть ОЗУ (жертва), обнуляется ее бит присутствия и анализируется ее признак модификации. Если выталкиваемая страница за время последнего пребывания в ОЗУ была модифицирована, то ее новая версия должна быть перезаписана на диск; если же нет – то принимается во внимание, что на диске уже имеется предыдущая копия этой вирт. страницы и никакой записи на диск не производится.
<ПРЕОБРАЗОВАНИЕ ВИРТУАЛЬНОЙ СТРАНИЦЫ В ФИЗИЧЕКУЮ>

Задача подсистем виртуальной памяти состоит в отображении виртуальных страниц на физические. Объем страницы выбирается кратным степени двойки, из этого следует, что смещение S может быть получено отделением К младших разрядов в двоичной записи адреса, а оставшиеся старшие разряды адреса представляют собой двоичную запись номера страницы (при этом не важно, является страница виртуальной или физической). Например, если размер страницы равен 1,5кб, т.е. 102, то в таком адресе номер страницы будет равен числу 2. 

10. 1000111001(2)

10 - № страницы, 1000111001 – смещение

Номер страницы и ее начальный адрес могут быть получены один из другого путем отбрасывания К-нулей, соответствующих смещению. Часто говорят, что таблица страниц содержит начальный физический адрес страниц памяти, хотя на самом деле в таблице указаны только старшие разряды адреса. Начальный адрес страницы также называется базовым. В пределах страницы непрерывная последовательность виртуальных адресов отражается в непрерывную последовательность физических адресов, это значит, что смещения виртуального и физического адреса равны между собой. Из этого следует простая схема преобразования виртуального адреса в физический.
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Пусть произошло обращение к памяти по некоторому виртуальному адресу. Аппаратными средствами ЦП выполняются следующие действия:

1) Из специального регистра ЦП извлекается адрес Т таблицы страниц (для каждого процесса этот адрес свой) активного процесса на основании начального адреса Т и № виртуальной страницы Р (старшие разряды виртуального адреса) и длины отдельной записи в таблице страниц (системная константа L). Оределяется адрес нужного дескриптера таблицы страниц, т.е. число (Т + РL)

2) Из этого декриптера извлекается номер соответствующей физической страницы n.

3) К номеру физической страницы присоединяется смещение S (младшие разряды виртуального адреса).

Для уменьшения времени преобразования адресов во всех процессорах предусмотрен аппаратный механизм получения физического адреса по виртуальному. С этой же целью № страницы выбирается равным степени 2, благодаря чему двоичная запись адреса легко разделяется на номер страницы и смещение. В результате процедуры преобразования адресов более длительная операция сложения заменяется операцией присоединения (конкатенации).

СЕГМЕНТНОЕ РАСПРЕДЕЛЕНИЕ ПАМЯТИ

При таком методе виртуальное адресное пространство процесса делится на части – сегменты, размер которых определяется с учетом смыслового значения содержащейся в них информации. Отдельный сегмент может представлять собой подпрограмму, массив данных и т.п. Деление виртуального адресного пространства на сегменты осуществляется компилятором на основе указаний программиста или в соответствии с принятыми в системе соглашениями. Максимальный размер сегмента определяется разрядностью виртуального адреса, например 32-разрядная организация ЦП равна 4Гб. При этом максимально возможное виртуальное адресное пространство процесса представляет собой набор из N виртуальных сегментов, каждый из которых размером 4Гб. В каждом сегменте виртуальные адреса находятся в диапазоне (00000000 – FFFFFFFF). Сегменты не упорядочены друг относительно друга, так что общего линейного виртуального адреса для сегментов не существует.

Виртуальный адрес задается парой чисел: № сегмента и линейным виртуальным адресом внутри сегмента. При загрузке процесса в ОП помещается только часть его сегмента. Полная копия виртуального адресного пространства находится на диске. Для каждого загруженного сегмента ОС подыскивает непрерывный участок свободной памяти достаточного размера. Смежные сегменты виртуальной памяти  одного процесса могут занять в физической памяти несмежные участки. Если во время выполнения процесса происходит обращение по виртуальному адресу, относящемуся к сегменту, который в данный момент не присутствует в ОЗУ, происходит прерывание. ОС приостанавливает активный процесс, запускает на выполнение следующий, а параллельно организует загрузку нужного сегмента с диска. При отсутствии в памяти места для загрузки сегмента ОС выбирает сегмент на выгрузку. На этапе создания процесса во время загрузки его образа в ОЗУ система создает таблицу сегментов процесса, аналогичную таблице страниц, в которой для каждого сегмента указывается: 

1. Базовый физический адрес в ОЗУ

2. Размер сегмента

3. Правила доступа к сегменту

4. Признаки модификации, присутствия и обращения к данному сегменту.

Если виртуальное адресное пространство нескольких процессов включает один и тот же сегмент, то в таблице сегментов этих процессов делаются ссылки на один и тот же участок ОП, в котором данный сегмент загружается  в единственном экземпляре. Таким образом, сегментное распределение памяти имеет много общего со страничным распределением. 

Механизмы преобразования адресов этих двух способов управления памятью тоже похожи, но имеются и существенные отличия, которые являются следствием того, что сегменты, в отличие от страниц, имеют произвольный размер. Виртуальный адрес при сегментной организации может быть  представлен парой  g, S (номер сегмента + смещение).

Физический адрес получается путем сложения адреса базового сегмента, который определяется по номеру сегмента из таблицы сегментов, и смещения S.
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В данном случае невозможно обойтись объединением, поскольку размер страницы равен степени 2, следовательно, в двоичном виде он выражается числом с несколькими нулями в младших разрядах, страницы имеют один размер, и, следовательно, их начальные адреса кратны размеру страниц, и выражаются также числами с нулями в младших разрядах. Именно поэтому ОС заносит в таблицу страниц не полные адреса, а номера физических страниц, которые совпадают со старшими разрядами базовых адресов. Сегменты же могут располагаться в физ. памяти с любого адреса, след-но для определения местоположения в памяти необходимо задавать его полный начальный физический адрес. Использование операции сложения вместо конкатенации замедляет процедуру преобразования виртуального адреса в физический по сравнению со страничной организацией. 

Еще одним недостатком сегментного распределения  памяти является фрагментация памяти, это означает, что после освобождения памяти от сегмента свободным остается произвольный участок памяти, в который может быть записан либо сегмент такого же, либо меньшего размера. При продолжительной работе компьютера память  может оказаться сильно фрагментированной. Для устранения этого используется дефрагментация памяти, в ходе которой часть сегментов выгружается в СВОП и затем записывается обратно в память без промежутков.

При страничной организации памяти такая проблема тоже есть, но она менее критична.

<СЕГМЕНТНО-СТРАНИЧНОЕ РАСПРЕДЕЛЕНИЕ ПАМЯТИ> 

Перемещение данных между памятью и диском осуществляется не сегментами, а страницами, для этого каждый виртуальный сегмент и физическая память делится на страницы равного размера, что позволяет более эффективно использовать память, сократив до минимума фрагментацию. В отличие от набора виртуальных адресов при сегментной организации памяти все виртуальные сегменты в сегментно-страничном методе образуют одно непрерывное линейное виртуальное адресное пространство. Координаты байтов в виртуальном адресном пространстве при сегментно-страничной организации можно задать двумя способами:

1) Линейным виртуальным адресом, который равен сдвигу одного байта относительно границы общего линейного виртуального пространства.

2) Парой чисел, одно из которых является номером сегмента, а другое смещением относительно начала сегмента. При этом в отличие от сегментной модели при такой организации необходимо каким-то образом указать начальный виртуальный адрес сегмента с данным номером. 

Система виртуальной памяти сегментно-страничной организации использует второй способ, т.к. он позволяет определить принадлежность адреса заданному сегменту и проверить права доступа процесса к нему. Для каждого процесса ОС создает отдельную таблицу сегментов, в которой содержатся описатели (дескриптеры) всех сегментов процесса. Описание сегмента включает назначение ему права доступа и другие характеристики, подобные тем, которые содержатся в дескриптерах сегмента при сегментной организации памяти (флаги например). Однако имеется принципиальное отличие.  В поле базового адреса указывается не начальный физический адрес сегмента, отведенный ему в результате загрузки в оперативную память, а начальный линейный виртуальный адрес сегмента в пространстве виртуальных адресов. Наличие базового виртуального адреса сегмента в дескиптере позволяет однозначно преобразовать адрес, заданный в виде пары (№ сегмента, смещение в сегменте) в линейный виртуальный адрес байта, который затем преобразуется в физический адрес страничным механизмом. Деление общего линейного виртуального адресного пространства процесса и физической памяти на страницы осуществляется так же, как это делается при страничной организации памяти. Размер страницы выбирается равным степени двойки, что упрощает механизм преобразования виртуальных адресов в физические. Виртуальные страницы номеруются в пределах виртуального адресного пространства каждого процесса, а физические – в пределах ОП. При создании процессов в память загружается только часть страниц, остальные загружаются только по необходимости. Время от времени система выгружает уже ненужные страницы, освобождая место для новых. Система ведет для каждого процесса таблицу страниц, в которой указывается соответствие виртуальных страниц физическим. Базовые адреса таблицы сегментов и таблицы страниц процесса являются частью его контекста. При активации процесса эти адреса загружаются в специальные регистры ЦП и используются механизмом преобразования адресов. Преобразование виртуального адреса в физический происходит в два этапа.
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На первом этапе работает механизм сегментации. Исходный виртуальный адрес, заданный в виде пары (№ сегмента, смещение) преобразуется в линейный виртуальный адрес. Для этого на основании базового адреса таблицы сегментов и номера сегмента, вычисляется адрес дескриптера сегмента, анализируются поля дескриптера и выполняется проверка возможности выполнения заданной операции. Если доступ к сегменту разрешен, то вычисляется линейный виртуальный адрес путем сложения базового адреса сегмента, извлеченного из дескриптера, и смещения, заданного в исходном виртуальном адресе. 

На втором этапе работает страничный механизм. Полученный линейный виртуальный адрес преобразуется в искомый физический адрес. В результате преобразования линейный виртуальный адрес представляется в том виде, в котором он используется при страничной организации, в виде пары (№ страницы, смещение). Благодаря тому, что размер страницы выбран равным степени двойки, эта задача решается простым отделением некоторого количества младших двоичных разрядов, при этом в старших содержится номер виртуальной страницы, а в младших смещение искомого элемента относительно начала страницы. Если размер равен 2к, то смещением является содержимое к младших разрядов, а остальные старшие разряды содержат номер виртуальной страницы, которой принадлежит искомый адрес. Далее преобразование адреса происходит так же, как при страничной организации: старшие разряды линейного виртуального адреса, содержащие № виртуальной страницы заменяются на № физической страницы, взятым из таблицы страниц, а младшие разряды виртуального адреса, содержащие смещение остаются без изменения.

КЭШ ПАМЯТЬ

КЭШ – это способ совместного функционирования двух типов памяти, отличающихся временем доступа и способом хранения данных, который за счет динамического копирования в быстрое запоминающее устройство наиболее часто используемой информации из более медленного ЗУ, позволяет ускорить доступ к данным, хранящимся на диске. Сейчас существует один КЭШ, т.к. сейчас делают КЭШ большого объема и помещают его рядом с процессором.

 КЭШ память прозрачна для программ и пользователей. Система не требует никакой внешней информации. Ни пользователь ни программа не принимают участия в перемещении данных из ОЗУ в КЭШ и обратно. И все это делается автоматически системными средствами. КЭШ памятью также называют способы организации работы запоминающих устройств 2-х типов (быстрого и медленного). КЭШ быстрая память, ОЗУ – медленная. Если КЭШирование применяется для уменьшения среднего времени доступа к ОП, то в качестве КЭШ используют быстродействующую статическую память (среднее время обращения ДДР памяти к ОЗУ – 15 наносек, а статич. КЭШ – 5 наносек). Если КЭШирование используется системой вв-выв для ускорения доступа к данным, хранящимся на диске, то в этом случае роль КЭШ памяти выполняют буферы ОЗУ, в которых оседают наиболее активно используемые данные. Виртуальную память так же можно считать одним из вариантов реализации принципов КЭШирования, в котором ОЗУ выступает в роли КЭШа по отношению к внешней дисковой памяти. 

Принцип действия КЭШ памяти

Содержимое КЭШ памяти – это совокупность записей обо всех элементах загруженных в нее из основной памяти. Каждая запись об элементе данных включает в себя:

1) Значение элемента данных (сама информация).

2) Адрес, который этот элемент данных имеет в ОЗУ (в основной памяти)

3) Дополнительная информация, которая используется для реализации алгоритма смещения данных в КЭШе и обычно включает признак модификации и признак действительности данных.

 При каждом обращении к основной памяти по физическому адресу просматривается содержимое КЭШ памяти с целью определения, не находятся ли там нужные данные. КЭШ память не является адресуемой =>  поиск нужных данных осуществляется по содержимому, т.е. по взятому из запроса значению поля адреса в ОЗУ. 

Далее возможен один из вариантов развития событий:
1) Если данные обнаруживаются в КЭШе (быстрой памяти), т.е. произошло КЭШ-попадание – данные считываются из КЭШ и результат передается источнику запроса.
2) Если нужные данные отсутствуют в КЭШе, т.е. произошел КЭШ-промах – они считываются из основной памяти и передаются источнику запроса и одновременно с этим копируются в КЭШ. 
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Среднее время доступа в системе с КЭШами линейно зависит от вероятности попадания в КЭШ и изменяется от среднего времени доступа к  ОЗУ  до среднего времени доступа к КЭШу. Т.о. использование КЭШа имеет смысл, когда вероятность попадания в КЭШ высока. Эта вероятность зависит от факторов: объем КЭШ; алгоритм замещения данных в КЭШ; особенности выполняемой программы; времени ее работы; уровня мультипрограммирования и других особенностей вычислительного процесса. В большинстве реализаций процент попадания оказывается высоким (свыше 90%). Такое высокое значение вероятности нахождения данных в КЭШе объясняется наличием 2-х свойств: пространственной и временной локальностей.

Временная локальность – если произошло обращение по некоторому адресу, то следующее обращение по тому же адресу с большой вероятностью произойдет в ближайшее время. 

Пространственная локальность – если произошло обращение по некоторому адресу, то с высокой степенью вероятности в ближайшее время произойдет обращение к соседним адресам. Основываясь на свойстве временной локальности данные, только что считанные из основной памяти, размещают в ЗУ быстрого доступа (КЭШе)  предполагая при этом, что скоро они опять понадобятся. В начале работы системы, когда КЭШ еще пуст, почти каждый запрос к основной памяти выполняется по полной программе: просмотр КЭШа, констатация промаха, чтение данных из основной памяти, передача результата источнику запроса и копирование данных в КЭШ. Затем, по мере заполнения КЭШа, в соответствии со свойством временной локальности возрастает вероятность обращения к данным, которые уже были использованы на предыдущих этапах работы, т.е. к данным, которые содержатся в КЭШе и могут быть оттуда быстро считаны. 

Свойства пространственной локальности так же используются для увеличения вероятности КЭШ-попаданий: как правило, с КЭШ-памяти считывается не один информационный элемент, к которому произошло обращение, а целый блок данных, расположенный в основной памяти в непосредственной близости с данным элементом. Поскольку при выполнении программы очень высока вероятность, что команды выбираются из памяти последовательно одна за другой из соседних ячеек, то имеет смысл загружать в КЭШ-память целый фрагмент программы. Аналогично, если программа ведет обработку массива, то ее работу можно ускорить, загрузив в КЭШ часть или даже весь массив. 

УСТРОЙСТВО ВВОДА-ВЫВОДА

Устройства вв-выв м разделить на 2 категории: блочные устройства и символьные. 

Блочным устройством называется устройство, хранящее данные фиксированного размера,  при чем у каждого блока имеется адрес. Обычно размеры блоков независимо от типов устройства колеблются от величины (512 ÷ 32765) байт. Важное свойство состоит в том, что каждый его блок может быть прочитан независимо от остальных блоков. Наиболее распространенными блочными устройствами являются диски. 

Символьное устройство – принимает или предоставляет поток символов из какой-либо блочной структуры. Однако не является адресуемой и не выполняет операции поиска.

Примерами являются: принтеры, интерфейсные адаптеры, мыши и т.п. Устройства вв-выв покрывают огромный диапазон скоростей, что создает определенные трудности для программного обеспечения, поскольку приходится обеспечивать работоспособность и производительность на скоростях передачи данных, различающихся на несколько порядков. 
	Устройство
	Скорости данных

	Клавиатура
	10 байт/сек

	Мышь
	100 байт/сек

	Модем 65л аналоговый
	7 кб/сек

	2-я
	16 кб/сек

	Лазерный принтер
	100 кб/сек

	Сканер
	400 кб/сек

	10-ти Мб Ethernet
	1,5 мб/сек

	USB
	1,5 мб/сек

	CD-ROM 40 скоростей
	6 мб/сек

	100 Мб Ethernet
	12 мб/сек

	IDE (ATA-2)
	16,5 мб/сек

	WiFi 1394
	50 мб/сек

	ScSi-disk ultra-2
	80 мб/сек

	Гигабитная сеть Ethernet
	125 мб/сек

	Шина PCI
	528 мб/сек


Контроллеры внешних устройств

Контроллер – электронный компонент устройства вв-выв. Интерфейс между устройством и контроллером часто является интерфейсом очень низкого уровня. Работа контроллера заключается в преобразовании последовательного потока битов в блок байтов и в выполнении коррекции ошибок, если это необходимо. Битовый поток обычно собирается бит за битом в буфере контроллера, затем проверяется контрольная сумма блока и, если она совпадает с объявленной (например в случае винчестера в заголовке сектора), блок объявляется считанным без ошибок, после чего он копируется, например, в буфер расположенный в ОЗУ. Контроллер монитора работает какбит последовательного устройства на таком же низком уровне. Он считывает из памяти байты, которые следует отобразить и формирует сигналы для вывода изображения на экран.

<СПОСОБЫ ОРГАНИЗАЦИИ ВВОДА-ВЫВОДА> 
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У ЦП есть 2 команды: <IN RE6 R0 RT> и <OUT R0 R6 RT>. С помощью команды <IN> ЦП может записать из регистра устройства вв-выв порт в свой регистр. Команда <OUT> делает противоположное – записывает из своего регистра в регистр внешнего устройства. 

Команды <IN> и <OUT> есть в Ассемблере, но не могут использоваться в языках высокого уровня.

С другой стороны на языках высокого уровня можно применять команды <write> и <read>, с помощью которых можно писать и считывать из памяти. Например, команда <In R0 3> и <MOV R0 3)>  выполняет принципиально разные действия. Первая команда считает содержимое порт № 3 в регистр R0 процессора, а втора команда считает в этот же регистр содержимое слова памяти по адресу 3. Таким образом, 3 в этих командах означают различные адреса из непересекающихся адресных пространств. Это происходит за счет того, что в случае, например, записи в регистр R0 процесса из порта №3, возбуждается линия управления, т.е. аппаратно эти адресные пространства разносятся. 

1 способ. Раздельные адресные пространства

Разделение происходит за счет линии управления. 
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2 способ. Одно адресное пространство

При отображении регистров вв-выв на память каждая команда процессора, обращающаяся к памяти, может с таким же успехом обращаться к управляющим регистрам устройств.
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 При этом каждому управляющему регистру назначается уникальный адрес в памяти. Иногда такую схему называют отображаемым на адресное пространство памяти вв-выводом. Обычно для регистров устройств отводятся адреса на вершине адресного пространства. 

Существуют разные гибридные схемы отображения вв-выв.

3 способ. Гибридный

Один из возможных вариантов третьего, гибридного подхода.
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Эта схема широко используется в платформах на базе Интел, Пентиум, в которых помимо портов вв-выв с адресами от 0 до 64 Кб используется адресное адресное  пространство ОЗУ от 640 Кб до 1 Мб для буферов устройств вв-выв. Во всех случаях, когда ЦП хочет прочитать слово данных либо из памяти, либо из порта вв-выв, он сначала выставляет нужный адрес на адресную шину, после чего выставляет <read> (считать) на управляющую шину. Сигнальная линия при этом позволяет отличить  обращение к памяти от обращения к порту. В зависимости от состояния той линии на запрос процессора реагирует либо устройство вв-выв (контроллер), либо память. Если пространство адресов общее (Вариант 2), то каждый модуль памяти и каждое устройство вв-выв сравнивает выставленный на шину адрес с обслуживаемым им диапазоном адресов. Если адрес попадает в этот диапазон, то соответствующее устройство реагирует на запрос процессора. Поскольку выделенные внешним устройством адреса удаляются из памяти, внешние устройства не реагируют на них и конфликта не происходит. Схема 1 и 2 имеет свои достоинства и недостатки.  

Достоинства: 

1. При отображение на адресное пространство памяти вв-выв не требуются специальные команда процессора <in> и  <out>. В результате программу можно написать целиком на языке С, без вставок на Ассемблере и обращений к подпрограммам.

2. При отображении регистров вв-выв на память не требуется специального механизма защиты от пользовательских процессов, пытающихся обращаться к внешним устройствам. Все, что нужно сделать – это исключить ту часть адресного пространства, на которую отображаются управляющие регистры вв-выв из адресного пространства пользователя. В результате такая схема позволяет разместить драйверы различных устройств в различных адресных пространствах,  тем самым не только уменьшив размер ядра, но и исключив вмешательства драйверов в дела друг друга.

Недостатки:

1. В большинстве современных ПК применяется КЭШирование памяти. КЭШирование управляющих регистров привело бы к катастрофе. Чтобы не допустить такой ситуации, необходима специальная аппаратура, способная выборочно запрещать КЭШирование. Например, в зависимости от номера страницы памяти, к которой обращается процессор. Т.о. отображение регистров вв-выв на память увеличивает сложность аппаратуры и самой ОС, которой приходится управлять избирательным КЭШированием. 

2. При едином адресном пространстве все модули памяти и устройства вв-выв должны изучать все обращения процессора к памяти, чтобы определить, на какие следует реагировать. Если у компьютера одна общая шина, реализовать подобный просмотр  обращений не сложно. 
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ИСПОЛЬЗОВАНИЕ НЕСКОЛЬКИХ ШИН ДЛЯ ВВОДА-ВЫВОДА
Соединение элементов в компьютере по принципу «каждый с каждым» практически неосуществимо из-за его сложности, поэтому уже на первых компьютерах использовались шины. Шина – не только набор проводников, по которым могут передаваться нули и единицы, главная характеристика – разрядность. 

Как правило, шина состоит из трех частей: 

1) Одна ее часть предназначена для передачи данных – это шина данных. 

2) Другая часть – для передачи адресов (адреса имеют не только ячейки памяти, но и практически все элементы компьютера). 

3) Шина управления, выполняющая сервисные функции, помогающие управлять элементами компьютера. Следующая характеристика шины – скорость передачи данных (килобайт/мегабайт в секунду), чем выше разрядность – тем больше скорость.  Помимо самих проводников в шину входят обслуживающие ее микросхемы, называемые мостами. Основная функция мостов – управление шиной по ее протоколу. Любая шина, которая управляется мостом, пробегает  по времени определенное количество состояний, которые повторяются в цикле. В каждый данный момент шина может находиться только в определенном состоянии: принимать данные, ждать, передавать данные и т.д. 

В современных ПК имеются несколько шин: 

1) Системная шина: чаще всего самая быстрая; имеет наибольшее число разрядов; соединяет две главные части ПК – процессор и память. Т.О. в ядро системы входит три компонента, без которых она не может существовать: процессор, шина (системная) и память. 

2) Одна или несколько локальных шин, выполняющих вспомогательные функции. К таким шинам могут присоединяться внешние устройства. В задачу мостов входят также задачи передачи данных с одной шины на другую. Это происходит потому, что шины могут работать на разных частотах и др. 3) Сервисная шина, которая соединяет некоторые элементы или компоненты компьютера, такие как системные часы и т.д. Идея использования шины состоит в том, что все, кому надо общаться между собой в системе, подключаются к шине (они – абоненты). В каждый данный момент шина может соединять только 2 устройства, остальные устройства в такие моменты должны от нее отключаться. Пусть совместная переменная Loc управляет доступом к разделяемой памяти. Если значение переменной Loc равно нулю, любой процесс может изменить его на единицу и обратиться к разделяемой памяти, а затем изменить его обратно на ноль, пользуясь обычной командой MOV. Первая команда копирует старое значение Loc в регистр, потом  устанавливает ее значение, равное единице, а затем сравнивает старое значение с нулем. Если оно не нулевое, значит блокировка ранее уже была установлена и проверка начинается сначала. Рано или поздно значение окажется равным нулю. Это означает, что процесс, находящийся в критической области вышел из нее и подпрограмма возвращается установить блокировку. 

В конструкции современных ПК используется быстрая шина, напрямую соединяющая процессор и память
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Быстрая шина предназначена для увеличения скорости обмена данными между процессором и памятью. Она является системной, чему в архитектуре общей шины сильно мешали медленные устройства вв-выв.

Сложность применения быстрой шины на машинах с отображением регистров вв-выв на память состоит в том, что у устройств вв-выв нет способа увидеть адреса памяти, выставляемые процессором на эту шину, следовательно они не могут реагировать на такие адреса, поэтому чтобы отображение регистров вв-выв могло работать по этой схеме, необходимы специальные меры. 

Способы решения проблемы:

1 Способ

Сначала все обращения к памяти посылаются процессором по системной (быстрой) шине  (чтобы не снижать производительности). Если память не отвечает – процессор пытается сделать это еще раз, но по медленно (универсальной) шине, к которой подключены устройства вв-выв.  Такое решение работает, но требует увеличение сложности аппаратуры.

ПРЯМОЙ ДОСТУП К ПАМЯТИ. Direct Memory Access (DMA)

Центральный процессор может запрашивать данные от контроллера ввода-вывода по одному байту, но подобная система обмена данными крайне нежелательна, т.к. расходует огромное кол-во процессорного времени, поэтому на практике уже давно используется другая схема – ДМА. ОС может использовать этот метод лишь при наличии соответствующего оборудования – контроллера ДМА.

 ДМА-контроллер может получать доступ к системной шине, независимо от ЦП. Он содержит несколько регистров, доступных ЦП для чтения и записи. К ним относятся: регистр адреса памяти, счетчик байтов и один или несколько управляющих регистров. Эти регистры задают какой порт ввода вывода должен быть использован, направление переноса (чтение из устройств ввода-вывода или запись), единицу переноса (осуществлять перенос побайтно или пословно), а также число байтов, которые следует перенести за одну операцию. Т.о. ЦП может запрограммировать контроллер на перенос данных из уст-в вв-вывода в память и обратно так, как это удобно ОС.
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Рассмотрим как происходит перенос с диска в оперативную память:

Сначала контроллер считывает с диска блок (один или несколько секторов) последовательно, байт за байтом, пока весь блок не окажется во внутреннем буфере контроллера. Этот контроллер проверяет контрольную сумму, чтобы убедиться, что при чтении не произошло ошибки. После этого контроллер диска инициирует прерывание. Когда ОС начинает работу, она может прочитать блок диска побайтно или пословно в цикле сохраняя считанное слово или байт в оперативной памяти. 

При использовании  ДМА происходит следующее: сначала процессор программирует ДМА-контроллер (этап 1), устанавливая его регистры и указывая таким образом какие данные и куда следует переместить. Затем процессор дает команду дисковому контроллеру прочитать данные во внутренний буфер и проверить контрольную сумму. Когда данные проверены и получены контроллером диска, ДМА контроллер начинает перенос данных, посылая по шине на контроллер диска запрос чтения (шаг 2). Этот запрос выглядит как обычный запрос чтения, так что контроллер диска не знает, пришел он от ЦП или ДМА. Адрес памяти уже находится на адресной шине, так что контроллер диска знает, куда следует переслать слово из своего внутреннего буфера. 

Запись в память (шаг 3) является еще одним стандартным циклом шины. 

Когда запись закончена, контроллер диска также по шине посылает сигнал подтверждения контроллеру ДМА (шаг 4). Затем контроллер ДМА увеличивает используемый адрес памяти и уменьшает значение счетчика байт. После этого шаги  2-4 повторяются, пока значение счетчика не станет равно 0. 

По завершению цикла копирования ДМА контроллер инициирует прерывание процессора (шаг 5).

Все это время, до 5-го шага, процессор и контроллер ДМА занимались своим делом (ЦП выполнял программу, ДМА читал). 

Самые простые ДМА контроллеры за один раз выполняют одну операцию переноса данных, как это было описано выше. Более сложные контроллеры могут выполнять за один раз несколько подобных операций. У них несколько каналов, каждый из которых управляется своим набором внутренних регистров. Такой контроллер может осуществлять перенос данных «одновременно». Обслуживать несколько устройств вв-вывода. Многие шины могут работать в двух режимах: пословном и поблочном. 

Пословный режим

В таком режиме процедура выглядит так, как описано выше, но контроллер выставляет запрос на перенос первого слова и получает его, так что если ЦП нужна шина, ему придется подождать. Этот механизм называется захватом цикла, потому что контроллер периодически забирает случайный цикл у ЦП слегка его притормаживая. 

Поблочный режим

В этом режиме контроллер ДМА велит устройству занять шину, сделать серию пересылок и отпустить ее. Такой способ называется пакетным режимом, он более эффективен, чем захват цикла, поскольку занятие шины требует времени, а в пакетном режиме эта процедура выполняется всего один раз для передачи блока данных. 

ПРОЦЕДУРА ПРЕРЫВАНИЙ. КОНТРОЛЛЕР ПРЕРЫВАНИЙ

Прерывания – это сигнализация от устройства (его контроллера) центральному процессору о некоторых событиях, требующих программных действий. Прерывания требуют приостановки текущего потока инструкций (с сохранением состояния) и запуска процедуры обработки прерывания. Эта процедура первым делом должна идентифицировать источник прерывания (их может быть несколько), а затем выполнить действия, связанные с реакцией на событие. Если события должны вызывать некоторые действие прикладной программы, то обработчику прерывания следует только подать через ОС сигнал, который запустит поток инструкций, выполняющий эти действия.
Контроллер прерываний является периферийным устройством, которое связано с процессором через ту или иную шину расширения ввода-вывода. По этой шине процессор может обращаться к регистрам контроллера, программируя его режимы и управляя им, а также получать от контроллера 8-битный вектор прерывания, для чего в интерфейсе системной шины процессора и шины расширения имеется специальная команда подтверждения прерывания. Контроллер имеет входы запросов от источников и один выход общего запроса. Каждому из входов соответствует свой вектор. Программированием регистров контроллера задается номер вектора для входа 0, остальным входам соответствуют последующие номера векторов. Каждый вход может быть программно замаскирован – тогда он не вызывает сигнал общего запроса. Контроллер занимает два адреса в пространстве вв-выв, программное обращение позволяет управлять режимами работы контроллера, а также приоритетами.
ПРИНЦИПЫ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ВВОДА-ВЫВОДА

1) Ключевая концепция разработки ПО вв-вывода известна как независимость от устройств. Эта идея означает возможность написания программ, способных получать доступ к любому устройству вв-вывода без предварительного указания конкретного устройства. Например, программа, читающая данные из входного файла должна с одинаковым успехом читать данные, записанные на дискете, жестком диске или компакт-диске. При этом не должны требоваться какие-либо изменения в программе. В качестве выходного устройства также с равным успехом может быть указан экран, файл на любом диске или принтер. Таким образом все проблемы связанные с отличиями этих устройств должна решать ОС. 

2) Имя файла или устройства должно быть просто текстовой строкой или целым числом и никаким образом не зависеть от физического устройства. Например, в Unix-подобных ОС все диски могут быть произвольным образом интегрированы в иерархию файловой системы так, что пользователю необязательно знать какое имя каждому устройству соответствует. Т.о. все файлы и устройства адресуются одним и тем же способом по имени.

3) Обработка ошибок. Ошибки должны обрабатываться как можно ближе к аппаратуре. Если контроллер обнаруживает ошибку чтения, например, он должен по возможности попытаться исправить ее сам. Если он не может этого сделать, то эту ошибку должен обработать драйвер устройства, возможно, попытавшись считать этот блок еще раз. Иногда ошибки бывают временными. Как, например, ошибки чтения, вызванные пылинками на читающих головках. Такие ошибки часто исчезают при повторном чтении. Только если нижний уровень не может сам справиться с проблемой, ему следует информировать об этом верхний уровень. 

Например, когда сетевой пакет приходит по сети, ОС не знает, куда его поместить до тех пор, пока  не будет прочитан и запрограммирован заголовок пакета. Кроме того, для многих устройств реального времени крайне важными оказываются параметры сроков поступления даных, поэтому поступающие данные должны быть помещены в выходной буфер заранее, чтобы скорость, с которой эти данные получаются из буфера вспомогательными программами, не зависела бы от скорости заполнения буфера.

ПРОГРАММНЫЙ ВВОД-ВЫВОД

Главным аспектом программного вв-выв на примере печати (сетевой принтер) состоит в том, что после печати каждого символа процессор в цикле опрашивает готовность устройства. Такое поведение процессора называется опросом или ожиданием готовности  (активным ожиданием). Программный вв-выв легко реализуется, но его существенный недостаток состоит в том, что ЦП занят все время, пока осуществляется вв-выв. 

УПРАВЛЯЕМЫЙ ПРЕРЫВАНИЯМИ ВВОД-ВЫВОД. ИСПОЛЬЗОВАНИЕ ДМА

Предоставить ЦП делать что-нибудь в то время, когда принтер находится в состоянии готовности можно с помощью прерывания. Процессор вызывает  копировщик, который запускает, какой либо другой процесс, а процесс, попросивший распечатать строку, оказывается заблокирован на все время печати строки. Когда принтер напечатал символ и готов принять следующий, он инициализирует прерывание. Это прерывание вызывает остановку текущего процесса и сохранение его состояния. Затем запускается процедура обработки прерывания от принтера. Если напечатаны все символы, то обработчик принимает меры для разблокировки процессов пользователя. В противном случае он печатает следующий символ, подтверждая прерывание, и возвращается к процессу, выполнение которого было приостановлено. Недостаток метода в том, что при печати каждого символа, сама обработка занимает некоторое время. Неэффективный метод. 

Решение этой проблемы в использовании  ДМА. Идея состоит в том, чтобы позволить котроллеру ДМА поставлять принтеру  символы по одному, не беспокоя при этом ЦП. По существу этот метод почти не отличается от программного вв-выв, с той лишь разницей, что всю работу вместо ЦП выполняет контроллер ДМА. Наибольший выигрыш от использования ДМА, состоит в уменьшении кол-ва прерываний с одного на 1 печатный символ до одного на 1 буфер.

Если символов много, а прерывание обрабатывается медленно, то этот выигрыш весьма существенен.

ПРОГРАММНЫЕ УРОВНИ ВВОДА-ВЫВОДА

 Программное обеспечение вв-выв обычно организуется в виде 4 уровней. У каждого уровня есть четко очерченная функция, которую они должны выполнять, и строго определять интерфейс   с соседним уровнями.  Функции и интерфейсы этих уровней меняются от одной ОС к другой. 
1. Программное обеспечение вв выв уровня пользователя.
2. Устройство-независимое программное обеспечение ОС. 

3. Драйверы устройства.

4. Обработчики прерываний.

5. Аппаратура.
В большинстве операционных систем определен стандартный интерфейс, который должен поддерживать все блочные драйверы и второй стандартный интерфейс, который должен поддерживать все символьные драйверы. 

Эти интерфейсы включают наборы процедур, которые могут вызываться остальной ОС для обращения к драйверу. 

К этим процедурам относятся чтение блока, запись символьной строки и др.

В некоторых ОС, которые являются монолитными, т.е. представляют собой единственную двоичную программу, содержащую в себе в откомпилированном виде все необходимые ей драйверы. Хотя уже в MS-DOS перешли к динамической перегрузке драйверов. 

ОБРАБОТКА ПРЕРЫВАНИЙ И ДРАЙВЕРЫ

Хотя программный вв-выв бывает полезен, для большинства операций вв-выв прерывания являются неприятным, но необходимым фактом. 

Лучший способ сделать прерывания незаметными заключается в блокировке драйвера, начавшего операцию вв-выв, вплоть до окончания этой операции и получения прерывания. Драйвер может заблокировать себя сам , выполнив на семафоре процедуру <down> на переменной состояния. Когда прерывание начинается, начинает работать обработчик прерываний, а после окончания прерывания, он может заблокировать драйвер, допустивший прерывание. 

В любом случае драйвер разблокируется   обработчиком прерывания. Такая схема лучше всего работает в драйверах, являющихся процедурами ядра со своим собственным состязанием, стеком и счетчиком команд. 

Программные уровни вв-выв

1. Программное обеспечение вв выв уровня пользователя

2. Устройство-независимое программное обеспечение ОС. 

3. Драйверы устройства.

4. Обработчики прерываний.

5. Аппаратура

В большинстве операционных систем определен стандартный интерфейс, который должен поддерживать все блочные драйверы и второй стандартный интерфейс, который должен поддерживать все символьные драйверы. 

Эти интерфейсы включают наборы процедур, которые могут вызываться остальной ОС для обращения к драйверу. 

К этим процедурам относятся чтение блока, запись символьной строки и др.

В некоторых ОС, которые являются монолитными, т.е. представляют собой единственную двоичную программу, содержащую в себе в откомпилированном виде все необходимые ей драйверы. Хотя уже в MS-DOS перешли к динамической перегрузке драйверов. 

Структура и функции драйверов

Важными компонентами ПО являются драйверы –  программные модули, содержащие процедуры работы с устройствами. Необходимость выделения драйверов в отдельные модули: устройство определенного назначения может иметь самые разные реализации. Драйвер хорошо знает программную модель и особенности работы со своим устройством. У драйверов несколько функций. Наиболее очевидная функция любого драйвера состоит в обработке абстрактных запросов чтения и записи от независимого от устройств программного обеспечения, которое расположено  над ним. Кроме этого драйверы должны выполнять некоторые другие функции, например драйвер при необходимости должен инициализировать устройство. Ему также может понадобиться управлять регистрацией событий и управлять энергосбережением. Типичный драйвер начинает работу с проверки входных параметров. Если они не удовлетворяют определенным требованиям, драйвер возвращает ошибку.  В противном случае драйвер преобразует абстрактные требования в конкретные. Например, дисковый драйвер может преобразовать линейный номер блока в физические координаты (головка-дорожка-сектор). Затем драйвер может проверить, не используется ли данное устройство в данное время. Если оно занято, запрос может быть поставлен в очередь. Если свободно, проверяется аппаратный статус устройства, чтобы определить может ли запрос быть обслужен немедленно. 

Также может оказаться необходимым включить устройство или запустить двигатель прежде чем начать процедуру переноса данных. Как только устройство включено и готово, можно начать процесс управления им. Управление подразумевает выдачу серии команд. Именно в драйвере определяется последовательность команд, после чего драйвер начинает записывать команды в регистры контроллера устройства. 

После записи каждой команды в контроллер необходимо проверить, принял ли контроллер и готов ли принять следующую. Некоторые контроллеры способны принимать связанные списки команд, находящиеся в памяти. Они способны сами считывать эти списки при помощи ОС. 

После того, как драйвер передал все команды контроллеру, считывание может развиваться двумя способами. Часто драйвер должен ждать, пока контроллер не выполнит для него работу, поэтому он блокируется до тех пор, пока прерывание устройства его не разблокирует. В другом случае, операция завершается без задержек, и драйверу не нужно блокироваться. 

Драйвер возвращает информацию о своем состоянии и для вызывающей программы. Если в очереди находятся другие запросы, один из них может быть выбран и запущен. В противном случае, драйвер блокируется в ожидании следующего запроса. Драйверам не разрешается обращаться к системным вызовам, но им часто бывает необходимо взаимодействовать с основным ядром. Обычно разрешается обращение к некоторым системным процедурам. Например, драйверы обращаются к системным процедурам для выделения им аппаратно-фиксированных страниц памяти в качестве буфера. А также затем, чтобы вернуть эти станицы обратно ядру. Кроме того, драйверы пользуются вызовами, управляющими таймерами, контроллерами прерываний, контроллерами DMA и тому подобное. 

НЕЗАВИСИМОЕ ОТ УСТРОЙСТВ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ВВОДА-ВЫВОДА
Единообразный интерфейс для устройств

5. Размер блока не зависит от устройства.

Основная задача независимого от устройств программного обеспечения состоит в выполнении функций вв-выв, общих для всех устройств, и предоставление единообразного интерфейса для программ управления пользователя.

Единообразный интерфейс драйверов устройств

Главной задачей ОС является обеспечение того, что все устройства вв-выв и их драйверы выглядели бы более или менее одинаково. Эта задача связана с интерфейсом между драйверами устройств и остальной частью ОС.

Сложность в том, что функции драйверов, доступные системе, отличаются. На практике это означает, что функции ядра, необходимые для драйверов тоже отличаются. 

Принципиально другой подход состоит в том, что у всех драйверов может быть сделан одинаковый или похожий интерфейс. При этом значительно легче установить новый драйвер при условии, что он соответствует стандартному интерфейсу. Это так же означает, что программист пишущий драйвер знает, что от него требуется, то есть какие функции они должны реализовывать и к каким функциям функциям ядра они могут обращаться. 

Другой аспект единообразия интерфейса состоит в именовании устройств вв-выв. Независимое от устройств вв-выв ПО занимается отображением символьных имен устройств на соответствующие драйверы.

БУФЕРИЗАЦИЯ ВВОДА-ВЫВОДА

Одна из возможных стратегий обработки поступающих символов от входных устройств состоит в обращении процессов пользователя к системному вызову <read> и блокировки в ожидании отдельного символа. Каждый прибывающий символ выглядит как прерывание. Процедура обработки прерываний передает символ пользовательскому процессу и разблокирует его. Поместив куда-нибудь полученный символ, процесс читает следующий и опять блокируется.  

Недостаток: процесс пользователя должен быть активизирован при приближении каждого символа, что неэффективно. 

Улучшенный вариант решения задачи: пользовательский процесс предоставляет буфер размером в n символов в пространстве пользователя, после чего выполняет чтение n символов. 

Процедура обработки прерываний помещает приходящие символы в буфер, пока он не заполнится. Затем активизируется процесс пользователя. Но у такого подхода есть и недостаток: если слишком много процессов начнут фиксировать свои страницы в памяти, то <pull> ( общее количество) доступных страниц уменьшится, в результате чего уменьшится производительность.

Третий подход состоит в создании буфера, в который обработчик прерываний будет помещать поступающие символы в ядро. Когда этот буфер наполнится, извлекается страница с буфером пользователя и содержание буфера помещается туда за одну операцию. Такая схема намного эффективнее.
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